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Chmura obliczeniowa

Rezolucja Parlamentu Europejskiego z dnia 10 grudnia 2013 r. w sprawie wykorzystania potencjalu chmury
obliczeniowej w Europie (2013/2063(INI))

(2016/C 468/04)

Parlament Europejski,

— uwzgledniajac komunikat Komisji z dnia 27 wrzesnia 2012 r. zatytulowany ,Wykorzystanie potencjalu chmury
obliczeniowej w Europie” (COM(2012)0529) oraz towarzyszacy mu dokument roboczy,

— uwzgledniajgc komunikat Komisji z dnia 3 marca 2010 r. zatytulowany ,Europa 2020 — strategia na rzecz
inteligentnego i zréwnowazonego rozwoju sprzyjajacego wiaczeniu spotecznemu” (COM(2010)2020),

— uwzgledniajac komunikat Komisji z dnia 19 maja 2010 r. pt. ,Europejska agenda cyfrowa” (COM(2010)0245),
— uwzgledniajac swoja rezolucje z dnia 5 maja 2010 r. w sprawie nowej agendy cyfrowej dla Europy: 2015.eu ('),

— uwzgledniajac decyzje Parlamentu Europejskiego i Rady nr 243/2012/UE z dnia 14 marca 2012 r. w sprawie
ustanowienia wieloletniego programu dotyczacego polityki w zakresie widma radiowego,

— uwzgledniajac wniosek Komisji dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 25 stycznia 2012 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych (ogélne rozporzadzenie o ochronie danych) (COM(2012)0011),

— uwzgledniajac wniosek Komisji z dnia 19 pazdziernika 2011 r. dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady ustanawiajgcego instrument ,taczac Europe” (COM(2011)0665),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady nr 1999/5/WE z dnia 9 marca 1999 r. w sprawie urzadzen
radiowych i koficowych urzadzen telekomunikacyjnych oraz wzajemnego uznawania ich zgodnosci,

— uwzgledniajac prace Europejskiego Instytutu Norm Telekomunikacyjnych (ETSI) w zakresie wyznaczania standardéw
odnoszacych si¢ do chmury;

— uwzgledniajac dyrektywe Parlamentu i Rady 2011/83/UE z dnia 25 pazdziernika 2011 r. w sprawie praw
konsumentéw, zmieniajaca dyrektywe Rady 93/13/EWG i dyrektywe Parlamentu i Rady 1999/44/WE oraz uchylajaca
dyrektywe Rady 85/577[/EWG i dyrektywe Parlamentu i Rady 97/7/WE

— uwzgledniajac dyrektywe Parlamentu i Rady 1999/44/WE z dnia 25 maja 1999 r. w sprawie niektorych aspektow
sprzedazy towaréw konsumpcyjnych i zwiazanych z tym gwarancji (%),

— uwzgledniajac dyrektywe Parlamentu i Rady 95/46/WE z dnia 24 paZzdziernika 1995 r. w spraw1e ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (),

— uwzgledniajac dyrektywe Parlamentu i Rady 2000/31/WE z dnia 8 czerwca 2000 r. w sprawie niektorych aspektéw
prawnych uslu§ spoleczenstwa informacyjnego, w szczegélnosci handlu elektronicznego w ramach rynku
wewnetrznego (
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— uwzgledniajac dyrektywe Parlamentu i Rady 2001/29/WE z dnia 22 maja 2001 r. w sprawie harmonizacji niekt6rych
aspektow praw autorskich i pokrewnych w spoteczenstwie informacyjnym (),

— uwzgledniajac art.48 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Przemystu, Badaii Naukowych i Energii oraz opinie Komisji Prawnej, Komisji
Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych oraz Komisji Rynku Wewngtrznego i Ochrony
Konsumentéw (A7-0353/2013),

A. majac na uwadze, ze zdalne ustugi przetwarzania danych w réznych formach, obecnie powszechnie znane jako
,chmura obliczeniowa”, nie s3 nowoscig, natomiast znaczacy postep w dziedzinie technologii informacyjno-
komunikacyjnych dokonat si¢ w zwigzku ze skalg i wydajno$cig chmury obliczeniowej, a takze w zwiazku z zawartymi
W niej treSciami;

B. majac na uwadze, ze pomimo tego chmura obliczeniowa przyciaga w ostatnich latach uwage w zwiazku z rozwojem
nowych i innowacyjnych modeli biznesowych na duza skale, duzym naciskiem ze strony dostawcow ustug w chmurze
obliczeniowej, innowacjami technicznymi i rozwojem mozliwosci przetwarzania danych, nizszymi cenami i szybkimi
faczami, jak réwniez z potencjalnymi korzySciami gospodarczymi oraz korzySciami w zakresie efektywnosci, w tym
odnoszacymi si¢ do zuzycia energii, oferowanymi przez uslugi przetwarzania w chmurze wszystkim typom
uzytkownikéw;

C. majgc na uwadze, ze stosowanie i rozwdj ustug chmury obliczeniowej na obszarach stabo zaludnionych i odlegtych
moze ograniczy¢ stopiei ich izolacji, ale jednocze$nie stanowi powazne wyzwanie z uwagi na niedostateczng
dostepnos¢ niezbednej infrastruktury;

D. majac na uwadze, ze korzysci dla dostawcow ustug w chmurze wigza si¢ na przyklad z oplatami za $wiadczenia,
monetyzacjg niewykorzystanego nadmiaru zasobéw przetwarzania danych, ekonomia skali, mozliwoscig przejmowa-
nia baz klientéw (tzw. efekt lock-in) oraz wtérnego wykorzystania informacji dotyczacych uzytkownikéw, np. w celach
reklamowych, z zastrzezeniem ochrony prywatnosci i bezpieczefistwa danych osobistych; majac na uwadze, ze efekt
uzaleznienia od jednego dostawcy moze przynie$¢ niekorzystne z punktu widzenia konkurencyjnosci skutki, ktérym
mozna jednak zaradzi¢ poprzez racjonalne dzialania normalizacyjne oraz poprzez wigksza przejrzystos¢ uméw
dotyczacych licencjonowania wilasnosci intelektualnej;

E. majac na uwadze, ze korzysci dla uzytkownikéw ustug w chmurze obejmujg potencjalnie nizsze koszty, dostep
z dowolnego punktu, wygode, niezawodno$¢, skalowalnos¢ i bezpieczeristwo;

F. majac na uwadze, ze przetwarzanie w chmurze wigze si¢ rOwniez z zagrozeniami dla uzytkownikow, zwlaszcza
w odniesieniu do danych wrazliwych, a uzytkownicy muszg zdawac sobie sprawe z tych zagrozen; majac na uwadze, ze
jezeli przetwarzanie w chmurze odbywa si¢ w danym kraju, wladze tego kraju mogg mie¢ dostep do danych; majgc na
uwadze, ze Komisja powinna uwzglednic¢ ten fakt podczas opracowywania wnioskéw i zalecen dotyczacych chmury
obliczeniowej;

G. majac na uwadze, ze ustugi w chmurze obliczeniowej obliguja uzytkownikéw do przekazywania informacji dostawcy
ustug przechowywania w chmurze, ktéry jest osobg trzecig, co budzi obawy co do cigglosci kontroli nad informacjami
dotyczacymi uzytkownikéw indywidualnych oraz co do dostepu do nich i ochrony ich przed samym dostawca, przed
innymi uzytkownikami tych samych uslug oraz przed innymi stronami; majac na uwadze, Ze popieranie ustug,
w ramach ktérych wylacznie uzytkownik jest w stanie uzyska¢ dostep do swoich informacji, a dostawcy ustug
przechowywania w chmurze nie majg do nich dostepu, mogloby rozwigza¢ niektére problemy zwigzane z tym
zagadnieniem;

H. majac na uwadze, ze powszechniejsze uzytkowanie ustug w chmurze obliczeniowej dostarczanych przez ograniczona
liczbe duzych dostawcéw oznacza, Ze rosnaca ilo$¢ informagji jest gromadzona w rekach tych dostawcéw, co podnosi
ich efektywnos$¢, ale jednocze$nie zwigksza ryzyko katastrofalnej utraty informacji oraz powstania scentralizowanych
punktéw krytycznych, ktore moga ostabi¢ stabilno$¢ internetu oraz dostgpu do informacji stron trzecich;

I. majac na uwadze, ze nalezy doprecyzowal odpowiedzialno$¢ i obowigzki wszystkich zainteresowanych stron
w obszarze ustug w chmurze obliczeniowej, w szczegdlnosci w zakresie bezpieczenstwa i poszanowania wymogéw
ochrony danych;
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J.  majac na uwadze, Ze rynek ustug w chmurze obliczeniowej jest podzielony na lini¢ konsumenckg i lini¢ biznesows;

K. majac na uwadze, ze dla uzytkownikéw biznesowych znormalizowane ustugi w chmurze obliczeniowej moga by¢, pod
warunkiem spelnienia specyficznych potrzeb uzytkownika, atrakcyjnym sposobem na przeksztalcenie kosztu
inwestycji w koszt operacyjny oraz na umozliwienie szybkiego dostepu do dodatkowych mozliwosci przechowywania
i mocy przetwarzania oraz ich skalowania;

L. majac na uwadze, ze dla konsumentéw fakt, iz w szczegdlnosci dostawcy systeméw operacyjnych dla réznych typow
sprzetu dla konsumentéw w coraz wigkszym stopniu nakierowuja konsumentéw, poprzez uzycie ustawien domyslnych
itd., na uzywanie prawnie zastrzezonych ustug w chmurze, oznacza, iz ci dostawcy tworza jednoczesnie baze klientéw
na wlasne potrzeby i gromadza informacje o uzytkownikach ustug;

M. majac na uwadze, iz korzystanie z zewnetrznych ustlug w chmurze obliczeniowej w sektorze publicznym nalezy
uwaznie rozwazy¢ pod wzgledem jakiegokolwiek zwigkszenia ryzyka w odniesieniu do informacji na temat obywateli
oraz pod wzgledem zagwarantowania dzialania funkcji ustug publicznych;

N. majac na uwadze, ze z perspektywy bezpieczefistwa wprowadzenie ustug w chmurze obliczeniowej oznacza, ze
odpowiedzialno$¢ za zapewnienie bezpieczenstwa informacji nalezacych do poszczegdlnych uzytkownikow
indywidualnych zostaje przeniesiona z uzytkownika ustug na dostawce ustug, co zwigksza potrzebe zadbania o to,
aby dostawcy ustug byli w stanie — z prawnego punktu widzenia — oferowaé bezpieczne i solidne rozwigzania
komunikacyjne;

0. majgc na uwadze, ze rozw6j ustug w chmurze obliczeniowej doprowadzi do zwigkszenia ilo$ci przesylanych danych
oraz popytu na przepustowo$¢ internetu, a takze do wigkszych potrzeb w zakresie wyzszych predkosci wysylania oraz
szerszej dostepnosci szybkich faczy szerokopasmowych;

P. majac na uwadze, ze osiggniecie celéw europejskiej agendy cyfrowej, w szczegblnosci w zakresie korzystania z taczy
szerokopasmowych oraz dostgpu do nich dla wszystkich, transgranicznych ustug publicznych oraz celéw zwiazanych
z badaniami i innowacja, jest krokiem niezbednym, aby UE mogla w pelni wykorzystaé korzysci oferowane przez
chmure obliczeniows;

Q. majgc na uwadze, ze w ostatnim czasie mialy miejsce pewne wydarzenia dotyczace kwestii naruszen bezpieczenstwa,
w szczeg6lnosci skandal szpiegowski PRISM;

R. majac na uwadze brak farm serweréw w Europie;

S. majac na uwadze, ze cyfrowy rynek wewnetrzny ma kluczowe znaczenie dla realizacji celéw strategii Europa 2020, co
w znacznym stopniu przyczynitoby si¢ do realizacj¢ celow Aktu o jednolitym rynku i mialo kluczowe znaczenie
w reagowaniu na kryzys gospodarczy i finansowy w UE;

T. majac na uwadze, ze dostepnos¢ sieci szerokopasmowych na calym obszarze UE, powszechny i réwnoprawny dostep
wszystkich obywateli do ustug internetowych oraz zagwarantowanie neutralnosci sieci stanowia podstawowy warunek
rozwoju europejskiego systemu opartego na modelu chmury obliczeniowej;

U. majac na uwadze, ze instrument ,taczac Europe” ma miedzy innymi przyczyni¢ si¢ do szerszego korzystania z taczy
szerokopasmowych w Europie;

V. majac na uwadze, ze technologia chmury obliczeniowej powinna zacheca¢ do integracji MSP dzigki ograniczeniu barier
utrudniajgcych wchodzenie na rynek (np. obnizeniu kosztow infrastruktury IT);

W. majagc na uwadze, ze europejski system oparty na modelu chmury obliczeniowej wymaga zagwarantowania
europejskich norm prawnych w zakresie ochrony danych;

X. majac na uwadze, ze rozwdj modelu chmury obliczeniowej powinien przyczyni¢ si¢ do promowania kreatywnosci
z korzyscia dla posiadaczy praw i uzytkownikéw; majac ponadto na uwadze, Ze w ramach tego procesu nalezy unikaé
zakl6cen na jednolitym rynku oraz dazy¢ do wzmocnienia zaufania konsumentéw i przedsigbiorstw do koncepcji
chmury obliczeniowej;
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Informacje ogélne

1.z zadowoleniem przyjmuje komunikat Komisji w sprawie wykorzystania potencjatu chmury obliczeniowej w Europie
i popiera plany Komisji w zakresie opracowania sp6jnego podejscia do ustug w chmurze obliczeniowej, ale uwaza, ze
z uwagi na ambitne cele tej strategii w kontekscie niektérych aspektéw odpowiedniejszym rozwigzaniem bylby instrument
ustawodawczy;

2. podkresla, iz polityka wspierajaca lacza o duzej przepustowosci oraz bezpieczng infrastrukture lacznosci jest
kluczowym elementem dla wszystkich ustug opierajacych si¢ na facznosci, facznie z ustugami w chmurze obliczeniowej, ale
podkresla, ze z uwagi na ograniczony budzet instrumentu ,L3czac Europ¢” wsparcie rozbudowy sieci szerokopasmowych
musi by¢ uzupelnione z wykorzystaniem pomocy dostgpnej w ramach innych programéw i inicjatyw Unii, w tym
europejskich funduszy strukturalnych i funduszy inwestycyjnych;

3. podkresla, ze ustugi w chmurze obliczeniowej muszg zapewnia¢ bezpieczefistwo i niezawodno$¢ proporcjonalne do
zwigkszonego ryzyka plynacego z koncentracji danych i informacji w rekach ograniczonej liczby dostawcéw;

4. podkresla, ze przepisy unijne powinny pozostal neutralne oraz, za wyjatkiem istotnych przyczyn zwigzanych
z interesem publicznym, nie powinny by¢ one przystosowywane w celu ulatwiania badZ utrudnienia funkcjonowania
jakichkolwiek modeli biznesowych czy ustug;

5. podkresla, ze strategia dotyczaca chmury obliczeniowej powinna obejmowac aspekty réwnolegle, takie jak zuzycie
energii przez centra danych oraz powigzane kwestie srodowiskowe;

6. zwraca uwage na szerokie mozliwosci wynikajace z dostepu do danych z kazdego urzadzenia podlgczonego do
internetu;

7. podkresla oczywisty interes, jaki UE ma w wigkszej liczbie farm serweréw na swoim obszarze z dwoch wzgledow:
w zakresie polityki przemyslowej umozliwiloby to osiagniecie wigkszych efektow synergii w zwigzku z celami
rozwojowymi w dziedzinie sieci dostepu nowej generacji, okre$lonymi w agendzie cyfrowej, a w odniesieniu do systemu
ochrony danych w Unii — wzmocnitoby zaufanie, gdyz piecz¢ nad serwerami sprawowataby UE;

8.  podkresla znaczenie umiejetnosci cyfrowych dla wszystkich obywateli i wzywa pafstwa czlonkowskie do
opracowywania koncepcji propagowania bezpiecznego korzystania z ustug internetowych, w tym z chmury obliczeniowej;

Chmura obliczeniowa jako narzedzie wspomagajgce rozwdj i zatrudnienie

9.  podkresla, ze z uwagi na potencjal gospodarczy chmury obliczeniowej w zakresie zwigkszania konkurencyjnosci
Europy na arenie migdzynarodowej moze ona staé si¢ istotnym narz¢dziem wspomagajacym rozwoéj i zatrudnienie;

10.  w zwiazku z tym podkresla, ze w sytuacji braku lub niewystarczajacej dostepnosci infrastruktury szerokopasmowe;j
rozwdj ustug w chmurze obliczeniowej moze zwigkszy¢ przepa$¢ cyfrowg istniejaca miedzy obszarami miejskimi
a wiejskimi, co jeszcze bardziej utrudni spdjnos¢ terytorialng i regionalny rozwéj gospodarczy;

11.  podkresla, ze Unia mierzy si¢ jednocze$nie z licznymi naciskami w zakresie wzrostu PKB w czasie, w ktérym zakres
stymulowania rozwoju w oparciu o finansowanie publiczne jest ograniczony z uwagi na wysokie poziomy dlugu i deficytu,
oraz wzywa instytucje europejskie i panstwa czlonkowskie do uruchomienia wszelkich mozliwych dZwigni rozwoju;
zwraca uwage, ze przetwarzanie w chmurze moze sta¢ si¢ podlozem do rozwoju opartego na transformacjach we
wszystkich sektorach gospodarki, ze szczegdlnym uwzglednieniem takich obszaréw jak ochrona zdrowia, energetyka,
ustugi publiczne oraz edukacja;

12.  podkresla, ze bezrobocie, tacznie z bezrobociem oséb miodych oraz bezrobociem dlugotrwalym, osiagneto
w Europie niedopuszczalnie wysoki poziom i prawdopodobnie pozostanie na wysokim poziomie w najblizszej przysztosci
oraz ze konieczne sg stanowcze i pilne dzialania na szczeblu politycznym; zwraca uwage, ze dzialania w zakresie
umiejetnodci cyfrowych oraz edukacji cyfrowej w ramach rozwoju chmury obliczeniowej moga, na pézniejszym etapie,
nadzwyczajnie zyska¢ na znaczeniu w zmaganiach z rosnacym bezrobociem, w szczegdlnosci wirdd oséb mlodych;

13.  podkresla potrzebe zdecydowanej poprawy umiejetnosci cyfrowych uzytkownikéw, a takze potrzebe szkolen, aby
zwrécié uwage na korzysci wynikajagce z chmury obliczeniowej; przypomina o potrzebie ustanowienia wigkszej liczby
programéw zdobywania kwalifikacji przez specjalistow zarzadzajacych ustugami w ramach chmury obliczeniowej;
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14.  podkresla, ze MSP s3 kluczowym elementem gospodarki UE i ze nalezy podja¢ wigcej dziatafi majacych na celu
wspieranie konkurencyjnosa europejsklch MSP na arenie mu;dzynarodowe oraz stworzenie otoczenia mozliwie
najbardziej sprzyjajacego dla przyjecia nowych, obiecujacych osiggniec technologicznych, takich jak chmura obliczeniowa,
ktére moga mie¢ ogromny wplyw na konkurencyjno$¢ przedsigbiorstw z UE;

15.  podkresla pozytywny wplyw ustug zwigzanych z chmurg obliczeniowa na MSP, zwlaszcza na przedsigbiorstwa
majace siedzibe na obszarach odleglych lub peryferyjnych, lub w krajach borykajacych si¢ z trudnoéciami gospodarczymi,
gdyz ustugi takie przyczyniaja si¢ do obnizenia kosztéw statych MSP poprzez mozliwos¢ wynajecia mocy obliczeniowej
i pamieci, a takze wzywa Komisje do rozwazenia odpowiednich ram prawnych umozliwiajacych MSP zwigkszenie wzrostu
i wydajnosci, poniewaz MSP moga skorzysta¢ z ograniczenia kosztéw poczatkowych i latwiejszego dostepu do narzedzi
analitycznych;

16.  zacheca Komisje i panstwa czlonkowskie do informowania zwlaszcza malych i $rednich przedsigbiorstw
o0 gospodarczym potencjale chmury obliczeniowej;

17.  przypomina, ze UE powinna wykorzysta¢ stosunkowa nowos¢ tej technologii i postawi¢ na jej rozw6j z mysla
o osiggnieciu spodziewanych korzysci skali i ozywi¢ w ten sposéb swoja gospodarke, zwlaszcza w sektorze ICT;

Rynek UE a chmura obliczeniowa

18.  podkresla, ze rynek wewnetrzny powinien pozostaé otwarty na wszystkich dostawcéw spelniajacych przepisy UE,
z uwagi na fakt, ze globalny wolny przeplyw ustug i informacji zwigksza konkurencyjno$¢ Unii oraz mozliwosci dla jej
przemystu, jak réwniez korzysci dla obywateli Unii;

19.  ubolewa nad zaleceniami masywnego, wszechobecnego i nieograniczonego dostepu dla wladz do przechowywa-
nych w chmurach obliczeniowych panstw trzecich informacji na temat uzytkownikéw z Unii, i domaga sig, aby dostawcy
ustug w chmurze obliczeniowej otwarcie wyjasnili, jak zarzadzaja informacjami przekazywanymi im przez konsumentéw
w toku korzystania z ustug w chmurze obliczeniowej;

20. nalega, aby w celu ograniczenia ryzyka bezposredniego lub posredniego dostepu do informacji ze strony obcych
rzadéw, w przypadkach, w ktdrych taki dostep nie jest dozwolony w ramach prawa unijnego, Komisja:

(i) zagwarantowala, ze uzytkownicy sa Swiadomi takiego ryzyka, réwniez poprzez wsparcie dziatan Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji (ENISA) majacych na celu powolanie do dzialania platformy informacyjnej na
rzecz interesu publicznego w ramach dyrektywy o ustudze powszechnej,

(ii) zapewnila finansowanie badan w zakresie odpowiednich technologii takich jak szyfrowanie i anonimizacja,
umozliwiajacych uzytkownikom latwe zabezpieczenie ich informacji, a takze komercyjne wdrozenie tych technologii
lub udzielenie zaméwien publicznych w tym zakresie;

(ili) zaangazowala Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji w proces weryfikowania minimalnych norm
bezpieczenstwa i prywatnosci ustug w chmurze obliczeniowej oferowanych konsumentom w UE, w szczeg6lnosci
sektorowi publicznemu;

21.  z zadowoleniem przyjmuje zamiar Komisji dotyczacy ustanowienia ogélnounijnego systemu certyfikacji, ktory
stworzy zachete dla podmiotéw opracowujacych i $wiadczacych ustugi chmury obliczeniowej do inwestowania w lepsza
ochrong prywatnosci;

22.  wzywa Komisje, aby we wspdlpracy z sektorem przemystowym Unii oraz innymi zainteresowanymi stronami
wskazala obszary, w ktérych szczegdlne podejscie Unii mogloby okaza¢ si¢ szczegdlnie atrakcyjne na szczeblu globalnym;

23.  podkresla znaczenie konkurencyjnego i przejrzystego rynku Unii majgcego na celu zapewnienie wszystkim
uzytkownikom na terenie Unii bezpiecznych, zréwnowazonych, przystepnych i niezawodnych ustug; domaga si¢ prostej,
przejrzystej metody pozwalajacej na identyfikowanie usterek w systemie bezpieczenistwa w taki sposob, aby dzialajacy na
europejskim rynku dostawcy ustug mieli wystarczajacy i odpowiedni bodziec do usuwania takich usterek;

24.  podkresla, iz wszyscy dostawcy ustug w chmurze dzialajacy na terenie Unii muszg konkurowaé na réwnych
warunkach oraz na jednakowych zasadach majacych zastosowanie do wszystkich z nich;
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Zamobwienia publiczne i zaméwienia innowacyjnych rozwigzan a chmura obliczeniowa

25.  podkresla, ze wdrozenie ustug w chmurze obliczeniowej przez sektor publiczny ma potencjal do obnizenia kosztéw
administracji publicznej oraz zagwarantowania obywatelom bardziej efektywnych uslug, podczas gdy efekt dzwigni
cyfrowej moglby okazad si¢ nadzwyczaj korzystny dla wszystkich sektoréw gospodarki; zwraca uwage, ze sektor prywatny
réwniez moze skorzystal z tych ustug w chmurze obliczeniowej do zamawiania innowacyjnych rozwigzan;

26.  zachgca administracje publiczne do wzigcia pod uwage bezpiecznych, niezawodnych i pewnych ustug w chmurze
w zakresie zamowien w sektorze technologii informacyjnej, podkreslajac jednoczesnie ich szczegdlng odpowiedzialnosé
w odniesieniu do ochrony informacji dotyczacych obywateli, dostgpnosci oraz ciaglosci ustug;

27.  wzywa w szczeg6lnosci Komisje do rozwazenia mozliwosci korzystania z ustlug w chmurze tam, gdzie jest to
zasadne, tak aby da¢ innym przyklad;

28.  wzywa Komisje i panstwa czlonkowskie do przyspieszenia prac nad Europejskim partnerstwem na rzecz chmur
obliczeniowych;

29.  wzywa Komisje i panstwa czlonkowskie do nadania modelowi chmury obliczeniowej priorytetowego charakteru
w ramach programéw naukowych i rozwojowych oraz do promowania go zaréwno w administracji publicznej jako
innowacyjnego rozwigzania w dziedzinie administracji elektronicznej, ktére stuzy obywatelom, jak i w sektorze prywatnym
jako innowacyjnego narzedzia rozwoju przedsigbiorstwa;

30.  podkresla, ze korzystanie z ustug w zakresie chmury obliczeniowej przez organy publiczne, w tym organy Scigania
i instytucje UE, wymaga szczegélnej uwagi i koordynacji miedzy pafnstwami czlonkowskimi; przypomina, ze nalezy
zagwarantowac integralnos¢ i bezpieczefistwo danych oraz zapobiec niedozwolonemu dostgpowi, w tym przez obce rzady
i ich organy wywiadowcze, ktére nie dzialaja na mocy podstawy prawnej w prawie Unii lub panstw czlonkowskich;
podkresla, Ze ma to réwniez zastosowanie w przypadku szczegdlnej dzialalnosci zwigzanej z przetwarzaniem danych
w zwigzku z pewnymi kluczowymi ustugami pozarzadowymi — zwlaszcza przetwarzaniem szczegdlnych kategorii danych
osobowych — $wiadczonymi przez podmioty takie jak banki, towarzystwa ubezpieczeniowe, szkoly i szpitale; podkresla
réwniez, ze powyzsze ma szczegélne znaczenie w przypadku przesytania danych (poza Uni¢ Europejskg miedzy réznymi
jurysdykcjami); dlatego uwaza, ze do czasu wprowadzenia satysfakcjonujacych $wiatowych zasad dotyczacych ochrony
danych organy publiczne, stuzby pozarzadowe i sektor prywatny powinny podczas przetwarzania wrazliwych danych
i informacji w jak najwigkszym stopniu polega¢ na unijnych dostawcach chmur obliczeniowych w celu zapewnienia
bezpieczenstwa wrazliwych danych i baz danych w posiadaniu organéw publicznych;

Standardy a chmura obliczeniowa

31.  wzywa Komisj¢ do przejecia roli przywddczej w rozpowszechnianiu standardéw i specyfikacji wspierajacych
sprzyjajace zachowaniu prywatnosci, niezawodne, w wysokim stopniu interoperacyjne, pewne i energooszczedne ustugi
w chmurze obliczeniowej bedace integralng czescia przyszlej unijnej polityki przemystowej; podkresla, ze niezawodnosé,
bezpieczenstwo i ochrona danych sg niezbedne dla zapewnienia zaufania konsumentéw i konkurencyjnosci;

32.  podkresla, ze normy sg oparte na przykladach najlepszych praktyk;

33.  nalega, aby standardy umozliwily latwe i kompletne przenoszenie danych i ustug, a takze wysoki stopief
interoperacyjnosci migdzy ustugami w chmurze w celu zwigkszenia konkurencji, a nie jej ograniczania;

34.  z zadowoleniem przyjmuje wyznaczanie standardéw powierzone Europejskiemu Instytutowi Norm Telekomuni-
kacyjnych i podkresla znaczenie cigglego przestrzegania otwartych i przejrzystych procedur;

Konsumenci a chmura obliczeniowa

35.  wzywa Komisj¢ do zadbania o to, aby urzadzenia konsumentéw nie korzystaly domyslnie z ustug przetwarzania
w chmurze ani nie byly ograniczone wylacznie do konkretnego dostawcy takich ustug;

36. wzywa Komisj¢ do zapewnienia pelnej zgodnosci wszystkich uméw handlowych migdzy operatorami tele-
komunikacyjnymi a podmiotami $wiadczacymi ustugi chmury obliczeniowej z prawem UE w zakresie konkurencji oraz
umozliwienia konsumentom pelnego dostgpu do wszelkich ustug chmury obliczeniowej za posrednictwem polgczen
internetowych oferowanych przez dowolnego operatora telekomunikacyjnego;
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37.  przypomina Komisji o prawie przewidzianym na mocy dyrektywy 1999/5/WE (dyrektywa w sprawie urzadzen
radiowych i koficowych urzadzeni telekomunikacyjnych oraz wzajemnego uznawania ich zgodnosci), z ktérego Komisja
jeszcze nie skorzystala, a ktére daje jej mozliwo$¢ wprowadzenia wymogu zadbania o to, aby sprzet obejmowat
zabezpieczenia chronigce informacje uzytkownikow;

38.  wzywa Komisje i panstwa cztonkowskie do zwigkszenia wsréd konsumentéw $wiadomosci wszystkich zagrozen
zwigzanych z korzystaniem z ustug w chmurze obliczeniowej;

39.  wzywa Komisje do zagwarantowania, ze konsument w przypadku nakfaniania do skorzystania z ustug w chmurze
obliczeniowej lub jakiegokolwiek innego proponowania takich ustug w pierwszej kolejnosci uzyska wszelkie informacje
niezbedne do podjecia przemyslanej decyzji, szczegblnie w odniesieniu do systemu prawnego, ktéremu podlegaja dane
przechowywane w ramach ustug w chmurze obliczeniowej;

40.  podkresla, ze informacje dostarczone zgodnie z powyzszym powinny wskazywa¢, miedzy innymi, kto jest dostawca
koficowym ustug w chmurze obliczeniowej oraz w jaki sposéb ustugi sa finansowane; podkresla ponadto, ze w przypadku
finansowania uslug w oparciu o wykorzystanie informacji uzytkownika w celach reklamowych lub udost¢pnienia
informacji w takich celach innym podmiotom, uzytkownik powinien zosta¢ o tym poinformowany;

41.  podkresla, ze informacje powinny by¢ ujete w znormalizowanym i przeno$nym formacie tatwym do zrozumienia
i poréwnania;

42.  wzywa Komisj¢ do przeanalizowania odpowiednich $rodkéw w celu opracowania minimalnego akceptowalnego
poziomu praw konsumenta w zakresie ustug w chmurze obliczeniowej, ktéry uwzglednialby miedzy innymi kwestie
ochrony prywatnosci, przechowywania danych w panstwie trzecim, odpowiedzialnosci za utrate danych, a takze inne
zagadnienia o duzym znaczeniu dla konsument6w;

43.  wzywa Komisje i panstwa cztonkowskie, aby przyjely konkretne $rodki dotyczace wykorzystywania i wspierania
ustug chmury obliczeniowej w odniesieniu do zasobéw udostepnianych w ramach otwartego dostepu i otwartych zasoboéw
edukacyjnych;

Wilasnos¢ intelektualna, prawo cywilne itp. a chmura

44.  wzywa Komisje do podjecia dzialan na rzecz dalszej harmonizacji przepisow w panstwach cztonkowskich w celu
uniknigcia nieporozumien sadowniczych i rozwarstwienia oraz w celu zapewnienia przejrzystosci na jednolitym rynku

cyfrowym;

45.  wzywa Komisje do dokonania przegladu innych obszaréw prawodawstwa unijnego w celu zniwelowania luk
zwigzanych z chmurg obliczeniows; w szczegdlnoici wzywa do doprecyzowania systemu praw wlasnosci intelektualnej
i do przegladu dyrektywy w sprawie nieuczciwych praktyk handlowych, dyrektywy w sprawie nieuczciwych warunkéw
w umowach konsumenckich oraz dyrektywy w sprawie handlu elektronicznego, ktére sa najwazniejszymi aktami unijnego
prawodawstwa odnoszgcymi si¢ do chmury obliczeniowej;

46.  wzywa Komisj¢ do sporzadzenia jasnych ram prawnych w zakresie chronionych prawem autorskim tresci chmury
obliczeniowej, ze szczeg6lnym uwzglednieniem przepiséw dotyczacych wydawania licencji;

47.  przyznaje, ze pojawienie si¢ ustug przechowywania dziel chronionych w chmurze obliczeniowej nie powinno
poddawaé w watpliwos¢ prawa europejskich podmiotéw prawa autorskiego do sprawiedliwej zaplaty za wykorzystywanie
ich dziel, lecz w zwiazku z tym pojawia si¢ pytanie, czy ustugi te mozna traktowaé na réwni z tradycyjnymi i cyfrowymi
nos$nikami oraz urzadzeniami rejestrujacymi;

48.  zwraca si¢ do Komisji o przeanalizowanie réznych rodzajéw ustug zwigzanych z chmura obliczeniows i zbadanie,
w jaki sposéb przechowywanie w chmurze dziel chronionych wplywa na systemy pobierania naleznosci z tytutu praw
autorskich, a zwlaszcza na mechanizmy oplat za kopiowanie na uzytek prywatny, ktére w przypadku niektorych rodzajéw
ustug zwiazanych z chmura obliczeniowa sa znaczace;

49.  wzywa Komisje do rozwijania wspdlnie z zainteresowanymi stronami zdecentralizowanych ustug opartych na
bezplatnym i otwartym oprogramowaniu, ktére przyczynia si¢ do ujednolicenia praktyk dostawcéw chmury obliczeniowej
i umozliwia obywatelom UE odzyskanie kontroli nad dotyczacymi ich danymi i prywatng korespondencja, np. dzigki
szyfrowaniu od jednego nadawcy do jednego odbiorcy;

50.  podkresla, ze — z powodu niepewnosci co do majacego zastosowanie prawa i jurysdykcji — umowy sg gtéwnymi
narzedziami tworzenia relacji migdzy dostawcami chmury obliczeniowej a ich klientami oraz Ze istnieje w zwiazku z tym
wyrazna potrzeba wspdlnych unijnych wytycznych w tym zakresie;
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51.  wzywa Komisj¢ do wspolpracy z panstwami cztonkowskimi w celu opracowania unijnych wzoréw uméw w oparciu
o najlepsze praktyki (lub ,uméw wzorcowych”), ktére zapewnia calkowita przejrzystos¢ dzigki udostepnieniu wszystkich
warunkéw w bardzo jasnej formie;

52.  wzywa Komisj¢ do opracowania wraz z zainteresowanymi stronami dobrowolnego systemu certyfikacji dla
dostawcow systemow bezpieczenistwa, ktory przyczyni sie do ujednolicenia praktyk dostawcéw chmury obliczeniowej
i uswiadomi klientom, czego powinni oczekiwaé od dostawcéw ustug zwigzanych z chmura obliczeniows;

53.  podkresla, ze z powodu probleméw zwigzanych z jurysdykcja raczej malo prawdopodobne jest, by konsumenci
w UE mogli dochodzi¢ roszczen od dostawcow ustug zwigzanych z chmurg obliczeniowa w innych jurysdykcjach; wzywa
zatem Komisj¢ do zapewnienia odpowiednich $rodkéw umozliwiajacych dochodzenie roszczen w zakresie ustug
konsumenckich, gdyz istnieje wyrazna dysproporcja pomigedzy konsumentami a dostawcami chmury obliczeniowej;

54. wzywa Komisje do zapewnienia szybkiego wdrozenia alternatywnych sposobéw rozwigzywania sporéw
i internetowych sposobéw rozwiazywania sporéw oraz do zagwarantowania, ze konsumenci beda posiadali odpowiednie
narzedzia stuzace zbiorowemu dochodzeniu roszczen w przypadku naruszen bezpieczefistwa i prywatno$ci oraz
w przypadku nielegalnych przepiséw umownych dotyczacych ustug zwigzanych z chmura obliczeniows;

55. wyraza ubolewanie w zwigzku z tym, ze uzytkownicy nie dysponuja obecnie zadnymi skutecznymi Srodkami
naprawczymi w przypadku niedotrzymania postanowien umowy;

56. wzywa do systematycznego uwzgledniania w propozycjach zawieranych uméw informacji przeznaczonych dla
konsumentéw, a dotyczacych czynnosci w zakresie przetwarzania danych osobowych, a takze do obowigzkowego
uzyskiwania zgody uzytkownikéw przed zmiang warunkéw umowy;

57.  wzywa Komisje, aby podczas dyskusji w grupie ekspertéw zobowigzala podmioty $wiadczace ustugi chmury
obliczeniowej do umieszczania w umowach pewnych kluczowych klauzul gwarantujacych jako§¢ ustugi, takich jak
obowigzek modernizacji w razie potrzeby oprogramowania i sprzetu komputerowego, okreslenia postepowania
w przypadku utraty danych oraz czasu, jaki zajmie rozwigzanie problemu, i jak szybko uslugodawca moze usunaé
obrazliwe materialy w przypadku wystapienia przez uzytkownika chmury obliczeniowej z odpowiednim wnioskiem;

58.  przypomina, ze w przypadku gdy dostawca ustug w chmurze wykorzystuje dane dla celéw innych niz uzgodnione
w umowie o $wiadczeniu ustug lub rozpowszechnia te dane, lub wykorzystuje je w sposéb sprzeczny z warunkami umowy,
takiego dostawce nalezy uzna¢ za administratora i pociggnaé¢ do odpowiedzialnosci za wszelkie naruszenia;

59.  podkresla, Ze porozumienia dotyczace ustug zwigzanych z chmurg obliczeniowa muszg okresla¢ — w sposéb jasny
i przejrzysty — obowiazki i prawa stron w kwestii dziatalno$ci zwiazanej z przetwarzaniem danych przez dostawcéw ustug
w chmurze; zwraca uwage, Ze zobowiazania umowne nie powinny pocigga¢ za sobg uchylania zabezpieczefi, praw
i ochrony przyznanych na mocy unijnych przepiséw w sprawie ochrony danych; wzywa Komisj¢ do opracowania
wnioskéw dotyczacych przywrdcenia réwnowagi miedzy dostawcami ustug w chmurze obliczeniowej a ich klientami
w zakresie warunkéw $wiadczenia ustug w chmurze, w tym przepiséw:

— gwarantujacych ochrong przed arbitralnym zaniechaniem $wiadczenia ustug oraz przed usunigciem danych;

— gwarantujacych klientowi realne szanse na odzyskanie przechowywanych danych w przypadku zaniechania $wiadczenia
ustug lub usuniecia danych;

— zapewniajacych jasne wytyczne dla dostawcoéw ustug w chmurze, ulatwiajacych przechodzenie ich klientéw do innych
ustug;

60.  podkresla, ze zgodnie z obowigzujacym ustawodawstwem unijnym role, jaka pelni dostawca ustug w chmurze,
nalezy okresla¢ osobno dla kazdego przypadku, poniewaz dostawcy moga dziala¢ zaréwno w charakterze podmiotéw
przetwarzajacych dane, jak i administratoréw danych; wzywa do poprawy warunkéw dla wszystkich uzytkownikéw
poprzez opracowanie mi¢dzynarodowych modeli najlepszych praktyk dotyczacych uméw oraz poprzez wyjasnienie, gdzie
dostawca ustug przechowuje dane i pod jakg jurysdykcje w UE podlega;
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61. podkresla, ze nalezy zwréci¢ szczegblng uwage na sytuacje, w ktorych brak réwnowagi w zakresie praw
i obowigzkow stron umowy, tj. klienta i dostawcy uslug w chmurze, prowadzi do tego, ze klient musi podpisa¢ umowe,
w ktérej to dostawca okresla cele, warunki i sposoby przetwarzania danych ('); podkresla, ze w takich przypadkach
dostawce ustug w chmurze nalezy uznawa¢ za ,administratora”, ktéry ponosi odpowiedzialno$¢ wspélnie z klientem;

Ochrona danych, prawa podstawowe i egzekwowanie prawa a chmura obliczeniowa

62. uwaza, ze dostep do bezpiecznego internetu to podstawowe prawo kazdego obywatela, a chmura obliczeniowa
bedzie nadal odgrywaé w tej kwestii wazng rolg; w zwigzku z tym ponownie wzywa Komisje i Rade, by jednoznacznie
uznaly swobody cyfrowe za prawa podstawowe oraz za niezbedne warunki korzystania z powszechnych praw cztowieka;

63.  ponownie stwierdza, ze co do zasady poziom ochrony danych w Srodowisku chmury obliczeniowej nie moze by¢
nizszy niz ogélnie wymagany poziom ochrony danych w przypadku innego rodzaju przetwarzania danych;

64.  podkresla, ze przepisy Unii dotyczace ochrony danych, poniewaz s3 technologicznie neutralne, juz dzi§ w pelni
stosujg si¢ do ustlug zwigzanych z chmurg obliczeniows oferowanych w UE i w zwigzku z tym nalezy ich w pelni
przestrzegaé; podkresla, ze nalezy wzigé pod uwage opinie grupy roboczej art. 29 w sprawie chmury obliczeniowej (%),
poniewaz zawiera ona jasne wytyczne na temat stosowania zasad i przepisow unijnego ustawodawstwa w dziedzinie
ochrony danych do ustug w chmurze obliczeniowej, takich jak pojecia administratora/przetwarzajacego, ograniczenia celu
i proporcjonalnosci, integralnosci i bezpieczenstwa danych, korzystania z podwykonawcow, podzialu obowigzkéw,
naruszen danych i miedzynarodowego przekazywania danych; podkresla konieczno$¢ uzupelnienia wszelkich luk
w ochronie w zwigzku z chmurg obliczeniowa podczas trwajacego przegladu ram prawnych Unii dotyczacych ochrony
danych na podstawie dalszych wytycznych Europejskiego Inspektora Ochrony Danych i grupy roboczej art. 29;

65.  przypomina o powaznych obawach zwigzanych z niedawnymi doniesieniami o programach inwigilacji Agencji
Bezpieczenstwa Narodowego USA i podobnych programach realizowanych przez stuzby wywiadowcze w réznych
panstwach cztonkowskich, uznajac, ze jezeli dotychczas dostgpne informacje mialyby si¢ potwierdzi¢, programy te wigza
si¢ z powaznym naruszeniem podstawowych praw obywateli i mieszkancéw UE do prywatnosci i ochrony danych, a takze
zycia prywatnego i rodzinnego, poufno$ci komunikowania si¢, domniemania niewinnosci, swobody wypowiedzi, swobody
informowania oraz swobody prowadzenia intereséw;

66. ponownie wyraza powazne zaniepokojenie w odniesieniu do obowigzku bezposredniego ujawniania danych
i informacji osobowych obywateli UE, ktére sa przetwarzane w ramach uméw o $wiadczenie ustug w chmurze
obliczeniowej, wladzom krajéw trzecich przez dostawcéw ustug w chmurze podlegajacych prawu krajéw trzecich lub
wykorzystujacych serwery znajdujace si¢ na terenie tych krajow, a takze w odniesieniu do zdalnego dostepu do danych
osobowych i informacji przetwarzanych przez organy Scigania i stuzby wywiadowcze krajow trzecich;

67. ubolewa, ze taki dostep jest zazwyczaj osiggany za pomoca bezposredniego egzekwowania przez organy krajéw
trzecich ich wlasnych przepiséw, bez uciekania si¢ do instrumentéw miedzynarodowych stuzacych wspélpracy prawnej,
takich jak porozumienia w sprawie wzajemnej pomocy prawnej lub inne formy wspoélpracy sadowej;

68.  podkresla, ze takie praktyki podnoszg kwestie zaufania w odniesieniu do dostawcéw ustug w chmurze obliczeniowej
i ustug internetowych spoza UE, a takze w odniesieniu do krajow trzecich, ktére nie korzystaja z migdzynarodowych
instrumentéw wspolpracy prawnej i sadowej;

69.  oczekuje, ze Komisja i Rada podejma konieczne kroki w celu rozwigzania tej sytuacji i zapewnienia poszanowania
podstawowych praw obywateli UE;

70.  przypomina, ze wszystkie przedsi¢biorstwa §wiadczace ustugi w UE musza bez wyjatku przestrzegaé prawa UE i ze
sa odpowiedzialne za wszelkie naruszenia;

(')  Zwlaszcza w przypadku konsumentéw i MSP korzystajacych z ustug w chmurze.
()  Opinia 5/2012, WP 196 jest dostepna pod adresen: http://ec.europa.eufjustice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm#h2-1.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
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71.  podkresla, ze ustugi w chmurze, ktére podlegaja pod jurysdykeje kraju trzeciego, a z ktérych korzystaja uzytkownicy
znajdujacy si¢ w UE, powinny zawieral jasne i wyraZne ostrzezenie, ze przetwarzane dane moga podlegaé kontroli
wywiadowczej i kontroli do celéw Scigania ze strony wiladz kraju trzeciego na mocy tajnych rozkazéw lub nakazéw
sadowych, oraz w stosownym przypadku wniosek o wyrazna zgode osoby, ktérej dane dotyczg, na przetwarzanie danych
osobowych;

72. wzywa Komisje, by podczas negocjacji porozumien miedzynarodowych, ktére dotycza przetwarzania danych
osobowych, zwracala szczegdlng uwage na zagrozenia i wyzwania, jakie niesie chmura obliczeniowa dla praw
podstawowych, a zwlaszcza — ale nie wylacznie — prawa do prywatnosci i ochrony danych osobowych zgodnie z art. 7 i 8
Karty praw podstawowych Unii Europejskiej; ponadto wzywa Komisje do zwrdcenia uwagi na te przepisy obowigzujace
w kraju partnera w negocjacjach, ktore dotycza dostepu organéw Scigania i agencji wywiadowczych do danych osobowych
przetwarzanych w ramach ustug w chmurze obliczeniowej, zwlaszcza wymagajac, by udzielanie takiego dostepu organom
Scigania i stuzbom wywiadowczym mialo miejsce jedynie w nastepstwie rzetelnego procesu sadowego i na mocy
jednoznacznych podstaw prawnych, a takze by okreSlono szczegdtowe warunki udzielania takiego dostepu, Srodki
bezpieczenstwa stosowane w momencie przekazywania danych, prawa jednostek, a takze przepisy dotyczace nadzoru
i efektywnych $rodkéw naprawczych;

73.  podkresla swoje glebokie zaniepokojenie pracami dzialajacej przy Radzie Europy komisji na rzecz konwencji
o cyberprzestepczosci, ktéra ma na celu opracowanie dodatkowego protokotu w zakresie interpretacji art. 32 Konwengji
o cyberprzestepczosci z dnia 23 listopada 2001 r. dotyczgcego ,ponadgranicznego dostepu do przechowywanych danych,
za zgoda lub gdy sa one publicznie dostepne” (') w celu ,ulatwienia ich efektywnego wykorzystywania i wdrazania
z uwzglednieniem warunkéw prawnych, politycznych i technologicznych”; wzywa Komisje i pafistwa cztonkowskie do
zapewnienia — z mys$lg o nadchodzacym rozpatrzeniu przez Komitet Ministréw Rady Europy — zgodnosci postanowien art.
32 Konwengji o cyberprzestepczosci i ich interpretacji w pafistwach cztonkowskich z prawami podstawowymi, w tym
ochrong danych i w szczegdlnosci przepisami dotyczacymi transgranicznych przeplywéw danych osobowych, tak jak to
zapisano w Karcie praw podstawowych UE, dorobku UE w dziedzinie ochrony danych, europejskiej konwencji praw
czlowieka i Konwencji Rady Europy o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych osobowych,
ktore s prawnie wiazace dla panstw czlonkowskich; wzywa Komisje i panistwa czlonkowskie do stanowczego odrzucenia
wszelkich Srodkéw, ktére moglyby zagrozi¢ stosowaniu tych praw; jest zaniepokojony faktem, ze w razie przyjecia takiego
dodatkowego protokotu jego wdrazanie mogloby doprowadzi¢ do nieograniczonego zdalnego dostepu przez organy
Scigania do serwerdw i systeméw komputerowych umiejscowionych w innych jurysdykcjach bez stosowania porozumien
w sprawie wzajemnej pomocy prawnej i innych instrumentéw wspolpracy sadowej wprowadzonych w celu
zagwarantowania podstawowych praw jednostki, w tym ochrony danych i rzetelnego procesu;

74.  podkresla, ze nalezy zwrdci¢ szczegdlng uwage na male i $rednie przedsiebiorstwa, ktdére w coraz wigkszym stopniu
podczas przetwarzania danych osobowych korzystaja z technologii chmury obliczeniowej, a ktére nie zawsze maja
wystarczajgce zasoby lub wiedze, by odpowiednio stawi¢ czola wyzwaniom zwigzanym z kwestiami bezpieczenstwa
danych;

75.  podkresla, ze kwalifikacje administratora lub podmiotu przetwarzajagcego dane muszg odpowiadaé obecnemu
posiadanemu przez nich poziomowi kontroli nad $rodkami przetwarzania, aby umozliwi¢ jasny podzial obowigzkéw
zwigzanych z ochrong danych osobowych z wykorzystaniem chmury obliczeniowej;

76.  podkresla, ze przy przetwarzaniu danych osobowych dostawcy ustug w chmurze obliczeniowej musza braé pod
uwage wszystkie zasady wynikajace z prawa UE o ochronie danych, takie jak uczciwos¢ i zgodno$¢ z prawem, zasada
celowosci, proporcjonalnosé¢, dokladnos¢ czy krétkie okresy zatrzymywania danych;

77.  podkresla znaczenie efektywnych, proporcjonalnych i zniechecajacych kar administracyjnych, ktére mozna naktadaé
za niezgodno$¢ ustug w chmurze obliczeniowej z normami ochrony danych UE;

(") http:/[www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T CY(2013)14transb_elements_pro-
tocol_V2.pdthttp:/[www.coe.int/t/[DGHL[cooperation/economiccrime/cybercrime/default_en.asp


http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY(2013)14transb_elements_protocol_V2.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY(2013)14transb_elements_protocol_V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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78.  podkresla, ze aby méc okresli¢ najodpowiedniejsze zabezpieczenia, ktére nalezy wdrozy¢, wplyw kazdej ushugi
w chmurze na ochrong¢ danych nalezy ocenia¢ na biezaco;

79.  podkresla, ze europejski dostawca ustug w chmurze powinien zawsze dziata¢ w zgodzie z unijnym prawem
o ochronie danych, nawet jezeli stoi to w sprzecznosci z poleceniami klienta lub administratora z kraju trzeciego lub gdy
osoby, ktérych dane dotyczg, s3 (wylacznie) mieszkaficami krajow trzecich;

80.  podkresla potrzebe rozwigzania na szczeblu migdzynarodowym probleméw zwigzanych z chmurg obliczeniows,
zwlaszcza kwestii kontroli wywiadowczej rzadu i stosowania odpowiednich zabezpieczen;

81.  podkresla, ze obywatele UE podlegajacy kontroli wywiadowczej kraju trzeciego powinni mie¢ prawo przynajmniej
do takich samych zabezpieczen i srodkéw naprawczych jak obywatele tego kraju trzeciego;

82.  ubolewa nad podejsciem Komisji, ktéra w swym komunikacie nie uwzglednita zagrozen i wyzwan zwiazanych
z chmura obliczeniows, i nalega, by Komisja kontynuowala prace nad chmura obliczeniowa i przygotowala bardziej
holistyczny komunikat na temat chmury obliczeniowej, uwzgledniajacy interesy wszystkich zainteresowanych stron
i zawierajacy — oprocz standardowego odestania do ochrony praw podstawowych i zgodnosci z wymogami dotyczacymi
ochrony danych — przynajmniej:

— wytyczne stuzace zapewnieniu pelnej zgodnosci z prawami podstawowymi obowigzujacymi w UE oraz obowigzkami
zwigzanymi z ochrong danych;

— ograniczajgce warunki, pod ktorymi dostep do danych w chmurze bedzie lub nie bedzie mozliwy do celéw
egzekwowania prawa, zgodnie z Kartg praw podstawowych UE i ustawodawstwem UE;

— zabezpieczenia przed nielegalnym dostgpem przez obce i wewnetrzne podmioty, np. za pomoca zmiany wymogow
obowigzujacych przy zaméwieniach publicznych i stosowania rozporzadzenia Rady (WE) nr 2271/96 ('), w celu
przeciwdzialania prawu zagranicznemu, ktére moze przyczynic si¢ do masowego nielegalnego przekazywania z chmur
danych nalezacych do obywateli i mieszkancéw UE;

— propozycje dotyczace tego, jak zdefiniowac ,przeplyw” danych osobowych oraz jak aktualizowa¢ standardowe klauzule
umowne, ktére sa dostosowane do $rodowiska ustug w chmurze, majac na uwadze, ze chmura obliczeniowa czgsto
obejmuje masowy przeplyw danych od klientéw chmury na serwery dostawcow ustug w chmurze oraz do centréw
danych, w ktérym to procesie moze uczestniczy¢ wiele réznych podmiotéw, a sam proces moze mie¢ charakter
transgraniczny i obejmowaé podmioty zaréwno z UE, jak i krajow trzecich;

83. wzywa Komisje, aby zbadala zasadno$¢ przegladu umowy ,bezpiecznej przystani” migdzy UE i USA w celu
dostosowania jej do rozwoju technologicznego, zwlaszcza w odniesieniu do aspektéw zwigzanych z chmurg obliczeniowa;

(o]
o (0]

84.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie i Komisji.

(") Rozporzadzenie Rady (WE) nr 2271/96 z dnia 22 listopada 1996 r. zabezpieczajace przed skutkami eksterytorialnego stosowania
ustawodawstwa przyjetego przez panstwo trzecie oraz dzialaniami opartymi na nim lub z niego wynikajacymi (Dz.U. L 309
z 29.11.1996, s. 1.



